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1 Общие положения
1.1. Настоящая Инструкция определяет требования к организации

защиты персональных данных информационных систем персональных данных
Федерального государственного бюджетного образовательного учреждения
высшего образования «Самарский государственный технический университет»
(далее – ИСПДн СамГТУ) от воздействия компьютерных вирусов и устанавливает
ответственность работников Федерального государственного бюджетного
образовательного учреждения высшего образования «Самарский
государственный технический университет» (далее – СамГТУ, Университет) за их
выполнение.

1.2. Настоящая инструкция разработана в соответствии с Федеральным
законом РФ от 27 июля 2006 года № 149 «Об информации, информационных
технологиях и о защите информации», Федеральным законом РФ от 27 июля 2006
года № 152 «О персональных данных», Постановлением Правительства РФ от 01
ноября 2012 года № 1119 «Об утверждении требований к защите персональных
данных при их обработке в информационных системах персональных данных»,
Приказом ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении
Состава и содержания организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных
системах персональных данных».

1.3. Настоящая инструкция является локальным нормативным актом
СамГТУ, обязательным для выполнения всеми работниками СамГТУ,
участвующими в обработке персональных данных в ИСПДн СамГТУ.

1.4. К использованию в ИСПДн СамГТУ допускаются только
лицензионные антивирусные программные средства.

1.5. Обязательному антивирусному контролю подлежит любая
информация (текстовые файлы любых форматов, файлы данных, исполняемые
файлы), получаемая и передаваемая по телекоммуникационным каналам, а также
информация на съемных носителях (флеш-носителях, магнитных дисках, CD-ROM
и т.п.).

2. Требования к проведению мероприятий по антивирусной защите
2.1. Ежедневно в начале работы при загрузке компьютера в

автоматическом режиме должно выполняться обновление антивирусных баз и
проверка критических областей автоматизированных рабочих мест (далее – АРМ)
работников Университета на предмет обнаружения компьютерных вирусов
соответствующим лицензионным антивирусным программным обеспечением.

2.2. Антивирусный контроль дисков и файлов серверного сегмента
ИСПДн СамГТУ соответствующим лицензионным антивирусным программным
обеспечением должен проводиться ежедневно в нерабочее время в
автоматическом режиме.

2.3. Внеочередной антивирусный контроль всех дисков и файлов АРМ
может осуществляться самостоятельно каждым пользователем ИСПДн СамГТУ в
следующих случаях:

 при возникновении подозрения на наличие компьютерного вируса
(нетипичная работа программ, появление графических и звуковых эффектов,
искажений данных, пропадание файлов, частое появление сообщений о
системных ошибках и т.п.);

 при получении информации на различных съемных носителях
(дискете, компакт-диске и др.) из внешнего источника (организации, физического
лица);
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 при получении любой информации (текстовые файлы любых
форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по
телекоммуникационным каналам и из глобальной сети Интернет.

2.4. Контроль исходящей информации должен проводиться:
 пользователем ИСПДн СамГТУ непосредственно перед

архивированием (записью на съемный носитель) в целях подготовки информации
к отправке во внешние источники;

 отправителем непосредственно перед отправкой по электронной
почте.

2.5. В случае обнаружения зараженных компьютерными вирусами файлов
пользователи ИСПДн СамГТУ обязаны:

 приостановить работу;
 поставить в известность о факте обнаружения зараженных вирусом

файлов руководителя структурного подразделения, администратора безопасности
ИСПДн СамГТУ;

 совместно с администратором безопасности ИСПДн СамГТУ
провести анализ необходимости дальнейшего использования зараженных
вирусом файлов;

 провести лечение или уничтожение зараженных файлов;
 по факту обнаружения зараженных вирусом файлов составить

служебную записку, в которой необходимо указать предположительный источник
(отправителя, владельца и т.д.) зараженного файла, тип зараженного файла,
характер содержащейся в файле информации и тип вируса.

3. Ответственность
3.1. Все работники СамГТУ, обрабатывающие персональные данные,

знакомятся под подпись с настоящей инструкцией при информировании о факте
обработки персональных данных, категориях обрабатываемых персональных
данных, особенностях и правилах такой обработки, установленных нормативными
правовыми актами федеральных органов исполнительной власти, органов
исполнительной власти субъектов Российской Федерации, а также локальными
правовыми актами СамГТУ.

3.2. Пользователи ИСПДн СамГТУ несут ответственность за выполнение
требований, предусмотренных настоящей инструкцией.

4. Заключительные положения
4.1. Настоящая Инструкция вступает в юридическую силу с момента ее

утверждения приказом ректора СамГТУ.
4.2. Дополнения и изменения в настоящую Инструкцию принимаются и

утверждаются приказом ректора СамГТУ.
4.3. Инструкция по вступлении в юридическую силу действует до

принятия новой редакции.
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